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Generando Confianza en las Fintech:
¢Como SHIELD Potencia a WINK Para

Combatir el Fraude?

Principales Conclusiones

w7 >

Mds del 99,9% de tasa de Confianza en la

usuarios genuinos plataforma reforzado

La trayectoria de WINK para garantizar una
plataforma confiable y segura

WINK permite a sus usuarios la apertura de cuentas de ahorro
en tan solo 5 minutos, la realizacién de compras y pagos
moéviles, la creacion de sobres de dinero para ahorrar y
organizar las finanzas, asi como la categorizacién y agrupacion
de gastos. La esencia de la marca se basa en ofrecer servicios
financieros dgiles, convenientes, libres de filas, de facil uso y
confiables, sin necesidad de acudir a una sucursal bancaria.

La fintech busca asegurar la seguridad y confianza en un
servicio completamente digital. La lucha contra el fraude
siempre figura como una prioridad para las plataformas
fintech, ya que existe la preocupacién de que los estafadores
puedan abusar de las promociones de la plataforma, robar
fondos de los usuarios o cometer lavado de dinero.

Es por ello que WINK ha optado por incorporar SHIELD Device
Intelligence. Esta tecnologia de dltima generacién impulsada
por inteligencia artificial les permite detectar el fraude en
tiempo real, anticiparse a los riesgos y generar confianza dentro
de su ecosistema.
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Perfil del Cliente

Establecida desde el 2018,
WINK destaca como la neo
cooperativa pionera de Costa
Ricay la primera aplicacion
movil en proporcionar servicios
financieros 100% digitales en el
pais, eliminando la necesidad
de acudir a una sucursal, hacer
filas o trdmites engorrosos y
ademds sin comisiones ocultas.
WINK pertenece a Coopenae,
una cooperativa con mds de
50 afos de trayectoria.
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En detalle: ¢como se comete el fraude
en la industria fintech?

Los estafadores despliegan diversas tacticas para

llevar a cabo ataques de abuso de promociones,
apropiacion de cuentas y lavado de dinero dirigidos a la
industria fintech.

Hacen uso de herramientas que incluyen clonadores
de aplicaciones y emuladores para generar miles de
cuentas falsas. Posteriormente, hacen uso de estas
cuentas para abusar de las promociones, participando
en sorteos y ofertas. Este nUmero, artificialmente
inflado, de usuarios y actividades puede enganar a la
plataforma, haciéndola creer que estd experimentando
un crecimiento y una participaciéon auténtica de los
usuarios, cuando realmente estd generando beneficios
indebidos para los estafadores.

Las apropiaciones de cuentas (ATO) también
representan una amenaza constante para la industria
fintech. Los estafadores intentan acceder de manera
continua a las cuentas de los usuarios para robar dinero
o realizar transferencias no autorizadas. Para lograrlo,
emplean técticas como el abuso de los permisos de
accesibilidad y el uso de malware y herramientas
maliciosas. Los ciberdelincuentes pueden incluso forzar
a los usuarios a descargar aplicaciones maliciosas,

lo que les permite activar silenciosamente la funcidn
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de uso compartido de pantalla y de apps de clics
automdaticos. Estas tacticas simplifican el proceso
mediante el cual estafadores se aprovechan de
clientes legitimos, tomando el control de sus cuentas
y extrayendo los fondos en las mismas.

El lavado de dinero constituye otro gran desafio. Las
transferencias de fondos ilicitos, cuando se realizan
a través de decenas de miles de cuentas falsas, son
exponencialmente mas dificiles de rastrear.

Fortaleciendo la seguridad con SHIELD

WINK comprendia la necesidad de contar con tecnologia
potente para reforzar la seguridad de su plataforma 'y
operaciones. Por ello, decidieron asociarse con SHIELD
para contrarrestar todas las amenazas de fraude en

su plataforma.

“La alianza con SHIELD ha sido
crucial, ya que detecta intentos de
fraude en tiempo real, permitiendo
a WINK generar confianza con
nuestros usuarios”

$

Diego Loaiza
Director, WINK
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Haciendo uso de SHIELD Device Intelligence, han logrado
asegurar un ecosistema libre de fraudes. Esta tecnologia
se emplea para monitorear de manera continua
decenas de miles de dispositivos, redes y datos de
comportamiento en tiempo real, creando asi una imagen
de riesgo. Es importante destacar que la solucién no
requiere informacién de identificacion personal (PII) y
prioriza la privacidad, cumpliendo completamente con el
Reglamento General de Proteccion de Datos

SHIELD Device ID, el esténdar global para la identificacion
de dispositivos, ha ayudado a WINK a identificar
dispositivos fraudulentos utilizados para crear cuentas
falsas, evitando asi el abuso de promociones. Esta
funcién también permitié a WINK rastrear conexiones
entre cuentas y dispositivos fraudulentos, fortaleciendo
las Politicas contra el Blanqueo de Capitales de

la empresa.

SHIELD es una empresa de inteligencia de riesgos basada en dispositivos
que ayuda a organizaciones globales a eliminar cuentas falsas y cualquier
actividad maliciosa con el estdndar global de identificacion e inteligencia.
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Adicionalmente, el equipo ha aprovechado SHIELD Risk
Intelligence para identificar malware y herramientas
maliciosas asociadas con el fraude, como clonadores
de aplicaciones, autoclickers y emuladores, abordando
de esta manera el problema de los estafadores que
explotan los permisos de accesibilidad para realizar
apropiaciones de cuentas.

Device Intelligence también les ha ayudado a incorporar
de manera eficiente a nuevos clientes y a identificar
dispositivos que presentan actividades potencialmente
fraudulentas, deteniendo el fraude incluso antes de que
puedan registrarse en la plataforma.

Diego Loaiza, director de WINK, comenté: “La alianza con
SHIELD ha sido crucial, ya que detecta intentos de fraude
en tiempo real, permitiendo a WINK generar confianza
con nuestros usuarios”.
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Identificamos el origen del fraude y proporcionamos sefiales de riesgo ¥ /shieldfraud e
accionables en tiempo real, ayudando a todas las empresas en linea L,

a detener el fraude, construir confianza y impulsar el crecimiento.

Con oficinas en San Francisco, Miami, Londres, Berlin, Yakarta, Bengaluru,
Pekin y Singapur, estamos logrando ra@pidamente nuestra mision:
eliminar la injusticia para permitir la confianza en el mundo.

Para obtener mds informacidn, visita shield.com.
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